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Predgovor

Izdavanje sveucili$nog interdisciplinarnog udzbenika pod nazivom Izazovi digi-
talnog svijeta rezultat je viSegodi$njeg znanstvenog istrazivanja, a obuhvaca inzenjere,
psihologe i pravnike — doktore znanosti i priznate stru¢njake u svojim podrucjima.
Ukupno 14 autora s razlicitih fakulteta Sveucilista J. J. Strossmayera u Osijeku te
Sveucilista u Zagrebu napisalo je ukupno 12 poglavlja koja obuhvacaju pregled psiho-
logkih, pravnih i tehnickih aspekata informacijske sigurnosti i zastite privatnosti i
opcenito digitalnog svijeta. Osim analize trenutnog stanja te prikaza uzro¢no-poslje-
di¢nih odnosa izmedu ponasanja i rizika od mogucih posljedica, navedene su i
preporuke za zastitu pojedinaca.

Obradene su teme koje obuhvacaju podrucja informacijske sigurnosti i zastite
privatnosti, a koje su posljednjih godina izuzetno aktualne, kako u javnosti tako i u
znanstvenim krugovima, zbog sve vecih sigurnosnih problema koji se pojavljuju u
gotovo svim aspektima ljudskoga zZivota. Upravo je interdisciplinarni pristup, teme-
ljen na analizi ponasanja korisnika raznih informacijsko-komunikacijskih sustava,
omogucio sveobuhvatni pristup u ovome udzbeniku.

Prvi sveucili$ni udzbenik na temu informacijske sigurnosti nastao je prije godinu
dana u sklopu provedbe projekta Safer Internet Centre Croatia: Making internet a good
and safe place, Agreement Number: INEA/CEF/ICT/A2015/ 1153209: Velki, T. i
Soli¢, K. (2018). Priru¢nik za informacijsku sigurnost i zastitu privatnosti. Osijek:
Fakultet za odgojne i obrazovne znanosti Sveucilista J. J. Strossmayera u Osijeku.

Ideja za pisanje Prirucnika za informacijsku sigurnost i zastitu privatnosti nastala
je prije viSe godina tijekom razvoja prvih inacica upitnika o rizicnom ponasanju
racunalnih korisnika. Urednici su tada prvi puta spojili znanja iz razli¢itih podrudja,
informacijske i komunikacijske te bihevioralne znanosti, kako bi se pozabavili
pitanjem najslabije karike u lancu informacijske sigurnosti, odnosno ponasanjem
racunalnoga korisnika. Prvi su rezultati bili porazavajuci; ukazivali su da su najveci
propusti u informacijskoj sigurnosti nastali neprimjerenim ljudskim ponasanjem te
su upucivali na nuznu dodatnu izobrazbu racunalnih korisnika iz podru¢ja informa-
cijske sigurnosti. Tada se i razvila ideja o pisanju Prirucnika i pokretanju odgovarajuce
sustavne izobrazbe racunalnih korisnika.

U manje od godinu dana cijelo je tiskano izdanje Prirucnika za informacijsku
sigurnost i zastitu privatnosti podijeljeno stru¢njacima iz podruéja informacijske
sigurnosti, ali i §ire, odgojno-obrazovnim djelatnicima, ustanovama socijalne skrbi,
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fakultetima i ostalim zainteresiranim korisnicima informacijsko-komunikacijskh su-
stava te su dobiveni upiti brojne Sire publike za njegovo koristenje. Umjesto po-
novnog izdanja postojeceg udzbenika urednici su odlucili napraviti novi, prosireni
sveucilisni udzbenik na temu Izazovi digitalnog svijeta. Kako se digitalni svijet rapidno
mijenja, istodobno mijenja nase poglede na zivot te utjece na sve aspekte Zivota
korisnika informacijsko-komunikacijskih sustava, ove novine i promjene bilo je
potrebno obuhvatiti u novom prosirenom sveucilisSnom udzbeniku.

Novi je udzbenik nastao interdisciplinarnom suradnjom brojnih znanstvenika,
a potaknut je brzim i brojnim promjenama koje se odvijaju u digitalnom svijetu.
Upravo potaknuti tim promjenama stru¢njaci razli¢itih profila dali su svoj pogled na
ovu problematiku koja se javlja u danasanjem digitalnom dobu. Udzbenik je namije-
njen svim korisnicima informacijsko-komunikacijskih sustava koji se u svojem
svakodnevnim radu i aktivnostima susre¢u s raznim problemima digitalnog doba, od
proboja informacijske sigurnosti, odnosno otudenja i krade digitalnih podatka te
njihove zlouporabe, do razlic¢itih oblika zlostavljanja novim informacijsko-
komunikacijskim tehnologijama.

Urednici

Tena Velki i Kregimir Solié
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Danas je pojam privatnosti kako na internetu tako i u svakodnevnom Zzivotu
sveprisutan. StoviSe, danas je internet postao svakodnevni ako ne i najvazniji dio
zivota. Opce je poznato da ,ako nije bilo na faceu, kao da se nije niti dogodilo!“
Medutim, mnogi od nas i danas ne shvacaju potencijalne opasnosti uporabe interneta,
od laznog predstavljanja tudim profilima, laznih obecanja kojima se nudi ili ¢ak trazi
financijska i druga pomo¢ do razli¢itih oblika zlostavljanja koja ostavljaju trajne
psiholoske posljedice na korisnika.

Digitalni svijet, nekada zvan virtualni svijet, ve¢ je godinama dio realnog, tako-
zvanog stvarnog svijeta. Nase ponasanje u digitalnome svijetu ima itekako realne
posljedice na stvarni svijet. Razne vrste komunikacija, financijske transakcije, kupo-
vina, informiranje i u¢enje, razne vrste zabave, sve je to dio nasih svakodnevnih aktiv-
nosti koje konzumiramo ,,u hodu® osobnim ili prijenosnim racunalima, pametnim
mobitelima, igra¢im konzolama, pametnim televizorima ili nekim drugim
»pametnim® uredajima koji omogucavaju pristup internetu.

A mi, korisnici raznih informacijsko-komunikacijskih sustava (sustavi koji su svi
redom na neki nacin dio interneta) ¢esto se ponasamo vrlo naivno iako smo vi$e puta
bili upozoreni na moguce opasnosti. Na primjer, najlaksi nacin da saznate neciju
lozinku jeste da ga jednostavno pitate ili ako je potrebno izvedete neku sitniju prevaru
u smislu laznog predstavljanja telefonom ili lazne suosjecajnosti o bolesnom djetetu
iz ratom zahvacenog podrudja!

Nacionalno istrazivanje na razini Republike Hrvatske o ponasanju korisnika na
internetu te znanju o pitanjima sigurnosti i privatnosti (rezultati prikazani u trecem
poglavlju ovog udzbenika) pokazalo je visok postotak lakovjernosti te mozda ne tako
lose znanje, ali sigurnosno izrazito riskantno ponasanje ve¢ine korisnika. Mozda je

dragovoljno (trik pitanjem o kvaliteti lozinke) odala svoju lozinku!

Nase riskantno ponasanje moze dovesti do krade identiteta, financijske Stete,
gubitka ugleda, zdravstvenih poteskoca te raznih drugih problema u privatnome
Zivotu ili na radnome mjestu. To naravno vrijedi kako za privatne tako i za poslovne
korisnike; razlika u $teti samo je u apsolutnim iznosima, ne mozda i u relativnim!

Pojavom novih opasnosti na internetu pojavljuju se novi izazovi za njihovo
sprjecavanje. InZenjeri informacijski tehnologija poboljsavaju postojece te razvijaju
nove tehni¢ke oblike zastite, no ne postoji potpuna odnosno apsolutna zastita. Cesto
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je upravo korisnik, odnosno ljudski ¢imbenik, presudan i najslabiji dio sigurnosti
informacijsko-komunikacijskoga ra¢unalnoga sustava. Tehnicka zastita pokazala se
nedovoljnom te je uz edukaciju korisnika potrebno i pravno regulirati pravila pona-
$anja te sankcije za prekriitelje.

Intredisciplinarni pristup ovom problemu omogucuje kvalitetnija rjesenja, a
upravo je ovaj udzbenik jedno od njih. Cilj nam je na temelju pregleda prethodnih
istrazivanja, kao i na temelju provedenoga nacionalnog istrazivanja, dati korisne sa-
vjete te konkretne preporuke korisnicima raznih informacijsko-komunikacijskihm
sustava u cilju bolje zastite na internetu!

Prvih pet poglavlja udzbenika analizira psiholoske aspekte sve prisutne digita-
lizacije. Istrazivanjima rizi¢nih ponasanja korisnika informacijsko-komunikacijskih
sustava, povezanostima rizicnog ponasanja s potencijalnim opasnostima te karak-
teristikama samih korisnika, nastoji se dobiti uvid koje su osobe sklonije rizicnom
online ponasanju, u kojem uvjetima i iz kojih razloga. Svrha je navedenih poglavlja
prikazati koji su naj¢es¢i propusti informacijske sigurnosti zabiljezeni medu racunal-
nim korisnicima, koja su najucestalija i najrizi¢nija ponasanja racunalnih korisnika
glede privatnosti i sigurnosti digitalnih podataka, koji se oblici zlostavljanja i nasilja
pojavljuju na internetu te koje su opasnosti ucestalog igranja online racunalnih igara.
Naglasak je u ovom dijelu knjige na savjetima i preporukama korisnicima ra¢unalnih
sustava za sigurno kori$tenje informacijsko-komunikacijskih tehnologija.

Slijede dva poglavlja koja obuhvacaju pravne aspekte digitalnog doba. Napredak
tehnologije prati i pravni sustav pri ¢emi je i kriminalitet poprimio nove oblike, a koje
Kazneni zakon nastoji suzbijati propisivanjem kaznenih djela i prikladnih sankcija za
njih. Detaljno je opisano pravo na zastitu privatnosti pravnim propisima hrvatskog
Kaznenog zakona i europske Opce uredbe (GDPR). Definiraje pravila ponasanja,
definiranje prava i obveza sudionika (kako korisnika tako i pravnih subjekata) te
definiranje sankcija za prekrsitelje neophodan su dio zadtite podataka u
informacijsko-komunikacijskim sustavima.

Sljedecih pet poglavlja analizira tehnicke aspekte zastite objasnjavajuci tehnicke
elemente zastite informacijsko-komunikacijskih sustava uz poja$njenja u kojem nas
smjeru vodi napredak, na $to trebamo obratiti pozornost te koje su potencijalne opas-
nosti (sve one tehnicke zamke koje nam razni zlonamjerni pojedinci na internetu
postavljaju). Svrha je ovih poglavlja educirati prosjecnog korisnika informacijsko-ko-
munikacijskih rac¢unalnih sustava bez dubljeg ulazenja u same tehnicke detalje o
za$titi privatnosti te nac¢inima zaraze podataka zlo¢udnim kodom, kako se kriptiraju
podatci te koji su osnovni nacini zastite digitalnih mreza. Isti¢uci specifi¢nosti zastite
medicinskih podataka, istaknut je i problem laznih informacija na internetu.
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Uvod

Rezultati nasih dosadasnjih istrazivanja pokazuju kako je za povecanje infor-
macijske sigurnosti (i zastitu privatnosti) informacijsko-komunikacijskih sustava
neophodno znanje i svijest prosjecnog korisnika o potencijalnim opasnostima. Stoga
je neophodno educirati korisnike te ih sustavno upozoravati na postojece i nove
opasnosti kako bi ojacali najslabiji dio toga sustava, odnosno ¢ovjeka.

izv. prof. dr. sc. Tena Velki

doc. dr. sc. KreSimir Solié
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2 .PREGLED ISTRAZIVANJA O
INFORMACIJSKO] SIGURNOSTI

Sazetak

Ubrzan protok informacija i sve veéa dostupnost informacija kao posljedica digital-
nog doba donijela je za sobom i pitanja o sigurnosti na internetu; koliko smo svjesni
vaznosti sigurnog koristenja interneta, zastite osobnih podataka te znamo li uopce
kako se zastiti u slucajevima zlouporabe podataka? U ovome poglaviju dan je
pregled istrazivanja u svijetu i Republici Hrvatskoj koji nastoji odgovoriti na neka
pitanja o sigurnosti na internetu. Poseban je naglasak na istraZivanjima i
projektima koji su se bavili sigurnos¢u djece osnovnoskolske i srednjoskolske dobi
ali i studenata i odraslih zaposlenih osoba. Na kraju rada dan je pregled
organizacija i projekata koji se bave sigurnoséu na internetu.
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2.1. UuvobD

Razvojem digitalnog doba, koje ukljuc¢uje pojavu drustvenih mreza i mobilnih
aplikacija (pametni telefoni, drustvene mreze, mobilne aplikacije i sl.), ubrzao se pro-
tok informacija $to je svakako donijelo znacajne prilike i koristi danasnjem Zivotu, ali
su istodobno nove digitalne tehnologije povecale niz socijalnih i etickih pitanja.
Informacijska i komunikacijska tehnologija (IKT) omogucuje prijenos i uporabu svih
vrsta informacija i predstavlja najprodorniju genericku tehnologiju danasnjice.
Pitanja koja su se pojavila odnose se na sigurnost na internetu, ukljucuju slucajeve
zlouporabe IKT-a u obliku nezeljenih podataka, krade podataka, krsenja intelektual-
nog vlasnistva (plagijata i piratstva), delinkvencije, prekomjerne izlozenosti igrama na
internetu, nasilju na internetu (engl. cyberbullying), prijevari, kradi identiteta,
pornografiji, trgovini seksom... Prema UNESCO-ovom izvjes¢u (2015) sli¢ni proble-
mi pojavljuju se u cijelom svijetu i zabrinjavaju pa je donesena preporuka za aktivni-
jim istrazivanjima digitalnog gradanstva, posebno u zemljama u razvoju, kako bi se
dobiveni rezultati mogli koristiti u izradi intervencijskih programa koji su prikladni
za potrebe svake zemlje. Djeca i mladi prepoznati su kao osobito ranjiva skupina jer
Cesto nisu svjesni opasnosti kojima se izlazu kada pristupaju internetu.

Sukladno nastalim promjenama glede sigurnosti na internetu, a time i zastite
osobnih podataka u Republici Hrvatskoj, doslo je do donosenja novog propisa koji
osigurava ujednaceno i jednoobrazno postupanje u svim drzavama c¢lanicama EU-a
po pitanju zastite osobnih podataka. Agencija za zastitu osobnih podataka u Republici
Hrvatskoj navodi kako ¢e posljedica donosenja novog propisa biti jednostavnija i
jednaka zastiti prava svih pojedinaca u Europskoj uniji. Europski parlament i Vijece
EU-a postigli su dogovor o novim EU pravilima o zastiti podataka: Uredba o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka (Opca Uredba o zastiti podataka) stupila je na snagu 24. svibnja 2016., a
primjenjuje se izravno u svim drzavama c¢lanicama EU-a od 25. svibnja 2018. U
kontekstu navedenoga slijedi kako ¢e djeca mod¢i rabiti odredene internetske usluge i
servise za koje je potrebno dati osobne podatke isklju¢ivo uz roditeljski pristanak
(dobna granica bit ¢e izmedu 13 i 16 godina).

2.1.1. PREGLED ZNANSTVENIH ISTRAZIVANJA O SIGURNOSTI
NA INTERNETU

Cini se kako se dobna granica prvog pristupanja internetu spusta diljem Europe.
Dob u kojoj se djeca prvi put koriste internetom varira od zemlje do zemlje. Prema
Livingston i sur. (2011) prosjecna je dob prve upotrebe interneta sedam godina u
Danskoj i Svedskoj, a osam u nekim drugim sjevernim zemljama (Nor-
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veska, Finska, Nizozemska i Velika Britanija), kao i u Estoniji. Prosjecne dobi su vise
(10 godina) u Gr¢koj, Italiji, Turskoj, Cipru, Danskoj, Austriji i Portugalu. Buduci da
se sve mlada i mlada djeca pocinju koristiti internetom, internetske sigurnosne
kampanje i inicijative moraju biti usmjerene i prilagodene mladim dobnim
skupinama, a istodobno odrzavati postojece napore vezane za sigurnost starije djece.
U onoj mjeri u kojoj su se dosadasnja nastojanja usredotocila na srednje skole vise
nego li na osnovne $kole, sada je potrebno usmjeriti se na obrazovanje i usavrsavanje
nastavnika u osnovnim $kolama.

Livingston i sur. (2011) predstavili su rezultate medunarodne studije EU-a Kids
Online koja je provedena 2010. godine u kojoj je sudjelovalo 25 europskih zemalja
(Velika Britanija, Greka, Italija, Spanjolska, Slovenija, Finska, Njemacka, Rumunjska,
no ne i Republika Hrvatska). U istrazivanju je sudjelovalo 25 142 djece u dobi od 9 do
16 godina koja se koriste internetom zajedno s jednim od roditelja. Istrazivanje je pro-
ucavalo klju¢ne online rizike internetske rizike: gledanje pornografije, nasilnicko
ponasanje, primanje seksualnih poruka, kontakt s ljudima koji im nisu poznati
ylicem-u-lice®, izvanmrezni sastanci s internetskim kontaktima, potencijalno $tetni
korisnicki sadrzaji i zlouporaba osobnih podataka. Livingstone i sur. (2011) u anketi
su postavili pitanja djeci o tome koliko cesto su na internetu te kojim uredajima se
koriste kako bi mogli pristupiti internetu. Cak 93 % djece izmedu 9 i 16 godina barem
jednom tjedno su na internetu (60 % su na internetu svaki dan ili skoro svaki dan).
Vecina djece (58 %) jo$ uvijek pristupa internetu preko zajedni¢kog osobnog racunala
(PC) iako je pristup vlastitom racunalu odmah sljedeci najces¢i odgovor (35 %).
Gotovo tredina djece (32 %) pristupa internetu spajajuci se na televizor, a oko tre¢ine
to radi mobilnim telefonom (31 %) dok cetvrtina pristupa internetu na igra¢im
konzolama (26 %). S obzirom da pristup ra¢unalom ve¢ dugo prevladava kao
najpristupacniji i na prvome mjestu, postalo je jasno kako su posljednjih godina i neki
drugi nacini pristupanja internetu postali sve rasprostranjeniji. Oko cetvrtine djece
koristi se internetom pomocu osobnog prijenosnog racunala (24 %) ili dijeljenog
prijenosnog racunala (22 %) $to odrazava rast uporabe prijenosnih racunala opéenito
i omogucuje djeci sve veci pristup internetu. Osim toga, 12 % djece internetu pristupa
tabletom ili prijenosnim uredajem (na primjer, iPod Touch, iPhone ili BlackBerry)
(Livingstone, 2011).

U Maleziji u 2013. godini u $kolama se provodio program DigiCyberSAFE u
sklopu kojega je provedeno istrazivanje u kojemu je sudjelovalo 13 945 ucenika u dobi
od 7 do 19 godina (ucenici osnovnih i srednjih skola) u kojemu su iskazali svoje
stavove o cyber sigurnosti, prikladnom ponasanju na internetu i sposobnosti zastite
od rizika DiGi (2014). Rezultati studije bili su od klju¢ne vaznosti u razvoju pristupa
za unaprjedenje digitalnog gradanstva u Maleziji kao i izgradnji kapaciteta usmjere-
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nih na nastavnike, savjetnike i roditelje. Iako vise od 80 % sudionika smatra sigurnost
na internetu vaznom, kada se analiziraju rezultati na koji nacin djeca to cine, jos je
uvijek oko 40 % djece koja ne znaju kako se zastititi na internetu. Usporedbe izmedu
dobnih skupina pokazuju da su djeca u dobi od 15 godina ili manje izlozenija riziku
od onih u dobi od 16 do 19 godina. Istrazivanje je pokazalo da se 45 % svih $kolskih
ucenika ne osjeca posve sigurno na internetu. Unato¢ tomu, 52 % ispitanika kaze da
se osjecaju sigurno na internetu. Jo§ 38 % ispitanika nije svjesno da je potrebno
poduzeti razli¢ite korake kako bi sami sebe zastitili na internetu DiGi (2014).

Davis i James (2013) suocene s malim brojem istrazivanja koja obuhvacaju
stariju djecu osnovnoskolske dobi odlucili su intervjuirati 42 ucenika u dobi od 11
do14 godina u okolici Bostona (Sjedinjene Americke Drzave) te prikupiti i analizirati
njihova razmisljanja o sigurnosti na internetu, pitanju privatnosti na drustvenim
mrezama te kako se nose s tim izazovima. U spomenutom istrazivanju odlucili su se
za intervju i kvalitativnu metodologiju kako bi dobili $to bolji uvid u razmisljanja
ucenika. Istrazivanje su provodili u prostorima njihovih $kola gdje su dva puta
intervjuirali svako dijete te na taj nacin ostavljali viSe vremena za razgovor i bolje
upoznavanje sa svakim sudionikom pri ¢emu su ih pitali o njihovim osobnim defini-
cijama privatnosti te o strategijama kojima se koriste za stvaranje privatnosti na mrezi.
Rezultati studije ukazuju na to da ucenici cijene privatnost, traze privatnost od
stranaca i poznatih osoba te provode razlicite strategije kako bi zastitili svoju
privatnost na mrezi. Davis i James (2013) navode kako se gotovo svi sudionici studije
(njih 40 ili 95 %) koriste strategijom koja podrazumiijeva zadrzavanje sadrzaja na
internetu. Ucenici su rekli kako ne objavljuju odredene osobne podatke (kao $to su
njihova puna imena, adrese i telefonski brojevi) na drustvenoj mrezi, u porukama i sl.
Vise od jedne tre¢ine sudionika u istrazivanju reklo je kako bi zastitili svoju privatnost
na mreZi objavljujuci neistinite informacije o sebi. Iako je rije¢ o malom uzorku i
kvalitativnoj metodologiji, autorice su Zeljele ukazati na vaznost provodenja sli¢nih
istrazivanja za dobivanje §to preciznijih i relevantnih informacija.

Istrazivanje u Republici Hrvatskoj pokazalo je kako postoji razloga za zabrinu-
tost zbog rizi¢nog ponasanja ucenika na internetu bez obzira na spol ili dob ucenika.
Cilj je studije bio ispitati problematiku rizicnoga ponasanja rac¢unalnih korisnika na
srednjoskolskoj populaciji, a autori su podatke prikupljali Upitnikom znanja i
rizi¢nog ponasanja korisnika informacijskog sustava (UZPK) prilagodenog za sred-
njoskolce. Autori su prikupili informacije o rizi¢cnom ponasanju racunalnih korisnika
i znanju o informacijskoj sigurnosti izmedu 355 ucenika iz triju srednjih Skola:
gimnazija, ekonomska (¢etverogodisnja srednja skola) i trgovacka skola (trogodi$nja
srednja $kola). Rezultati su pokazali da je postotak ucenika srednjih $kola koji su
otkrili svoju lozinku za pristup sustavu e-poste izuzetno visok (77,7 %). Ucenici
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srednjih $kola bolje su se procjenjivali na subskalama odrzavanja osobnog racunala i
uvjerenja da znaju osigurati racunalne podatke, no unato¢ tomu iskazivali su na
ponasajnim mjerama niz rizicnih ponasanja koja se odnose na informacijsku sigur-
nost (npr. posudivanje pristupnih podataka -zaporki, nezasticena komunikacija i/ili
komunikacija s nepoznatim osobama na internetu i sl.). Osim toga, postoji relativno
visok postotak uc¢enika koji su bili cyber-zrtve kao i odredeni postotak ucenika koji su
bili cyber-nasilni (Velki i sur., 2017). Prema Velki i sur. (2017) dobiveni rezultati istra-
zivanja trebali bi upozoriti drzavne institucije i nastavnike u $kolama i potaknuti na
razvoj ucinkovitijih obrazovnih programa i programa prevencije s ciljem povecanja
sigurnoga ponasanja kada se radi o internetskoj i informacijskoj sigurnosti i zastiti
privatnosti.

Uloga digitalnog gradanstva u obrazovnom sustavu je pruziti sredstvo koje
pomaze ucenicima razumjeti kako se tehnologija upotrebljava na siguran i prikladan
nacin. Neke od klju¢nih vjestina koje ucenici trebaju imati za uc¢inkovito kretanje di-
gitalnim svijetom podrazumijevaju: pronalazenje pouzdanih informacija na inter-
netu, otkrivanje sumnjivog sadrzaja, poznavanje pravila o privatnosti s prikupljenim
informacijama na mrezi i iskoristavanja tehnologije koju nude sudjelovanjem na
odgovoran nacin s drugima $irom svijeta (Hui i Campbell, 2018). Sli¢no tomu govori
i Thierer (2009) koji kaze da sam fokus na sigurnost djece nije dovoljan. Djeca moraju
nauciti kako smanjiti rizike, ali i nauciti odgovorno i eticno ponasati se u digitalnom
svijetu. Osim toga, trebaju razumjeti medijsku pismenost kako bi mogli kriticki
razmisljati o sadrzajima koje konzumiraju i sve viSe stvaraju. Stoga najbolje prakse
moraju nastojati osigurati zabavna, obrazovna i sigurna iskustva za djecu.

2.1.1.1. Pregled istraZivanja o sigurnosti studenata na internetu

Vjestine i sklonosti kori$tenja informacijsko-komunikacijske tehnologije rezul-
tat su odrastanja u tehnoloski zasi¢cenome okruzenju u kojem tehnoloske naprave,
racunala, mobiteli, tableti, postaju sastavni dio zivota. Zbog toga se mlade generacije
razlikuju od starijih ne samo prema sklonostima i stavovima ve¢ i prema nacinu pro-
cesuiranja informacija i ucenja pa se sve ces¢e susreCemo s terminima kao $to su
cyber-djeca, digitalni urodenici, Google generacija... Navedeni pojmovi oblikuju
diskurs o mladima i njihovoj uporabi ra¢unala. Lasi¢-Lazi¢, Spiranec, Banek i Zorica
(2012, str. 126) navode kako se novi diskurs temelji ,,na predodzbi o iznimnim
vjeStinama mladih u uporabi tehnologija i pretpostavci da ¢e se one automatizmom
uspjes$no i pozitivno odraziti na procese ucenja, no rezultati istrazivanja o informa-
cijskim navikama, interakcijama i na¢inima procesuiranja informacija pokazuju da se
radi o horizontalnim ili povr$nim interakcijama koje su usmjerene na kvantitetu
podataka umjesto na njihovo kvalitetno tumacenje i kriticko razmatranje koji su
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pretpostavka za dubinsko, smisleno i istinsko ucenje.” Shodno tomu, postavlja se i
pitanje sigurnosti jer sadasnji su digitalni urodenici ve¢ na fakultetima i usli su u
visokoobrazovni sustav.

Kim (2014) je utvrdio kako su neki studenti svjesni sigurnosnih problema i razu-
miju da bi trebali biti oprezniji zbog svoje vlastite sigurnosti, ali nisu ustrajni u provo-
denju sigurnosnih mjera predostroznosti uporabe interneta. Do navedenih rezultat
Kim (2014) je dosao istrazujuci osvijeStenost o vaznosti informacijske sigurnosti
medu studentima kako bi na temelju toga razvijali u¢inkovitu edukaciju o vaznosti
sigurnosti uporabe informacija (ISAT). U navedenom istrazivanju dosli su do rezul-
tata kako studenti razumiju vaznost i potrebu za takvom vrstom edukacije kao $to je
ISAT, ali mnogi od njih ne sudjeluju u tome. Teer, Kruck i Kruck (2007) ispitivali su
racunalnu sigurnost prakse studenata preddiplomskih studija i zakljucili da ,,studenti
ostavljaju svoja osobna racunala ranjiva na viruse.” Lomo-David, Shannon i Ejimakor
(2009) ispitivali su studente (867 studenata razli¢itih smjerova i razina - preddiplom-
ska i diplomska razina studija) o poznavanju i uporabi sigurnosnih mjera na inter-
netu. Pod sigurnosnim mjerama mislilo se na uporabu jednostavnih zaporki, sofisti-
ciranih zaporki (sastoje se od kombinacije velikih i malih slova, brojeva te znakova),
zaporki u privitku e-poste, svakodnevno skeniranje racunala, kori$tenje antivirusnih
softvera, biometrijske identifikacije, sustava za otkrivanje upada i viSenamjenskih
sustava provjere autenti¢nosti. Sto se ti¢e uporabe zaporki, 69 % sudionika upoznato
je s primjenom jednostavnih zaporki ili ih svjesno koristi. Na pitanje koliko ¢esto rabe
jednostavne lozinke, 64 % studenata navodi kako ih rabi viSe od 50 % vremena, $to u
tom slucaju i nije tako impresivno s obzirom da je ¢ak i jednostavna lozinka neop-
hodna kako bi neki podatci bili sigurni i odrzali integritet sustava. Sto se ti¢e sofi-
sticiranih zaporki, ¢ak 87 % sudionika nije upoznato s takvim nacinom zastite i
nacinom na koji se formiraju pa je pretpostavka da ih zato i manje koriste, a na pitanje
koliko se cesto koriste sofisticiranim zaporkama, njih 90 % se koristi manje od 3 %
vremena. U tom slucaju nepoznavanje uporabe sofisticiranih zaporki moze se tuma-
¢iti kao ne-uporaba, $to je razumljivo jer poznavanje mora prethoditi upotrebi. Autori
Lomo-David i suradnici (2009) u skladu s dobivenim rezultatima preporucuju
obrazovnim institucijama da bi trebale jo$ viSe informirati studente o uporabi
sigurnosnih mjera na racunalima. Mensch i Wilkie (2011) usporedivali su sigurnosne
prakse studenata s obzirom na spol, dob, socioekonomski status, a ispitani su stavovi
studenata glede upravljanja zaporkama za za rac¢une na internetu, instalaciji i uporabi
antivirusnog softvera, instalaciji i uporabi antispam softvera, otvaranju veza unutar
e-poste ili izravnih poruka, kori$tenja bezicnog racunalstva, krada identiteta itd.
Studentima preddiplomskog i diplomskog studija ponudena je moguc¢nost sudjelo-
vanja u istrazivanju a od njih 2000 u istrazivanju je pristalo sudjelovati 127 studenata.
Sudionici su u e-posti dobili poveznicu i popunjavali anketu na internetu. Najvise
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sigurnosnih ponasanja u odnosu na dob pokazuju najmladi sudionici, od 18 do 23
godine (M = 85,97), dok najmanje sigurnosnog ponasanja iskazuju stariji studenti,
od 24 do 30 godina (M = 79,94). Vecina sudionika nije bila zrtva krade identiteta
(85,8 %), imaju instaliran antivirusni softver (80,3 %), kao i instaliran antispywarwe
na svojim racunalima (74,8 %). Medutim, 70,9 % sudionika gotovo nikada ili nikada
ne pokrece antivirusni softver na USB memorijskim uredajima, a samo 11 % to ¢ini
uvijek ili ve¢inu vremena. Kada je rije¢ o informacijskoj sigurnosti, Mensch i Wilkie
(2011) smatraju kako bez obzira na postojanje sve sofisticiranijih tehnoloskih rjesenja,
krajnji korisnik mora nauciti prihvatiti odgovornost i poduzeti proaktivne mjere kako
bi ostao educiran o dostupnim sigurnosnim alatima i procedurama za zastitu osobnih
podataka i informacija na mreznim i izvanmreznim mjestima.

Siponen (2000) smatra kako sadasnji pristupi u pogledu informacijske sigurnosti
i obrazovanja nisu orijentirani na dostignuce niti prepoznavanje ¢injenica, a trenutne
studije ne istrazuju mogucnosti koje nude teorije motivacije i ponasanja. Prva pretpo-
stavka, razina deskriptivnosti, smatra se upitnom jer na kraju moze dokazati da krajnji
korisnici ne uspijevaju internalizirati zadane ciljeve i, primjerice, ne slijede sigurnosne
smjernice — $to je neprimjereno. Autor Siponen (2000) smatra kako se uloga moti-
vacije u podrudju informacijske sigurnosti ne smatra dovoljno ozbiljnom iako je
njezina uloga $iroko priznata.

U istrazivanju koje su provodili Er i sur. (2017) sudjelovali su studenti privatnog
sveucilista u dobi od 19 do 24 godine. Cilj je bio odrediti osvijeStenost ispitanika o
pitanjima sigurnosti na internetu i njihovoj sposobnosti da se zatite od rizika na
internetu. U istrazivanju su se koristile i kvalitativne i kvantitativne metode istrazi-
vanja. Anketni upitnik upotrebljen je kako bi se utvrdila osvijeStenost i razumijevanje
problema sigurnosti na internetu i sposobnost zastite od rizika. Intervju fokusnih
skupina upotrebljen je za ispitivanje percepcije i iskustva studenata o rizicnim aktiv-
nostima na internetu. Rezultati pokazuju sljedece: (i) studenti su se osjecali prili¢no
sigurno kada su bili na internetu; (ii) imaju dobro razumijevanje onoga $to predstavlja
rizicne online aktivnosti; (iii) studenti takoder znaju kako se zatititi tijekom kori-
$tenja interneta; (iv) unatoc¢ tomu, jo$ uvijek prepoznaju vaznost ucenja o sigurnosti
na internetu. Navedeno istrazivanje dio je kontinuiranog niza istrazivanja na razli-
¢itim podrucjima kojima je cilj identificirati razinu svijesti o sigurnoj i odgovornoj
uporabi IKT-a.

Istrazivanje Robertsona i suradnika (2001) obuhvatilo je studente druge godine
studija (16 studenata) te srednjoskolce (15 maturanata). Dob za srednjoskolsku grupu
kretala se od 17 do 18 godina, a za sveucili$nu skupinu od 18 do 42 godine te osam
studenata u dobi iznad 30 godina. Ukupni uzorak (N=31) obuhvacao je $esnaest mu-
g$karaca i petnaest Zena. Svi su studenti imali ra¢une e-poste, a vec¢ina je imala ku¢na
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racunala iako ne uvijek i internetsku vezu. Kada su im postavljena pitanja koja se
odnose na osobnu sigurnost, ponovno su istaknute neke jasne razlike izmedu
sudionika istrazivanja — maturanata i studenata. Kada se pitaju o osobnoj sigurnosti,
studenti vide svojevrsne opasnosti i znaju da potpuna anonimnost u konacnici nije
moguca. Nasuprot tomu, ¢ini se da maturanti tako ne razmisljaju.

Hall (2012) je pokusao utvrditi kakva je percepcija studenata o vaznosti o¢uvanja
osobnih podataka i njezina digitalna dostupnost. U istrazivanju su sudjelovali studenti
informatike koji su ve¢ imali neke nastavne predmete kao $to su drustvene mreze,
mediji, nove tehnologije i sl. dok je druga grupa studenata bila ,netehnicarska®,
odnosno obuhvatila je studente kriminologije koji nisu imali toliko nastavnih
predmeta iz podrucja informatike. Rezultati do kojih je Hall (2012) do$ao pokazuju
kako se 57 % studenata ne brine ili se malo brine zbog osobnih podataka dostupnih
na internetu, dok je 50 % spremno ostaviti racunala ,prijavljena“ duze vrijeme. No,
90 % koristi se nekim oblikom privatnosti, a 56 % ne upotrebljava javna racunala iz
osobnih razloga. ,Netehnicarska® skupina studenata bila je jo§ manje zabrinuta zbog
dostupnosti informacija, ali je vi$e pazila kada bi prestajala raditi na ra¢unalu. Iako
studenti uglavnom nisu zabrinuti ako su njihovi osobni podatci digitalno dostupni,
vode brigu da ih ipak na neki na¢in mogu kontrolirati. Podatci upucuju da su studenti
samo djelomice svjesni kako postoji potencijalna opasnost od zlouporabe ili neeti¢nih
akcija temeljenih na njihovim digitalnim informacijama. Pretpostavka je da bi ti
brojevi bili vrlo razli¢iti kada bi se viSe njih osobno ili profesionalno ,,opeklo“ zbog
zlouporabe svojih digitalnih informacija ili ako bi to¢no znali koje su informacije
dostupne. Osobito ako 50 % njih ostavlja racune aktivnima (ne odjavi se), a koristi se
javnin rac¢unalima za osobne potrebe.

Istrazivanja medu studentima u Republici Hrvatskoj provedena su takoder s
ciljem utvrdivanja njihovih stavova i misljenja o sigurnosti na internetu, mogu¢im
opasnostima, zlouporabi te zastiti identiteta. Vrana (2013) je u svom radu prikazao
rezultate istrazivanja studenata Filozofskog fakulteta u Zagrebu, njihova stajalista i
misljenja o sigurnoj uporabi drustvenih mreza. Istrazivanje je provedeno u ozujku
2013. godine s ukupno 197 studenata koji su dobrovoljno sudjelovali u istrazivanju.
Iako se moze reci da je broj studenata mozda nedovoljan, jo$ uvijek ukazuje na neke
vazne trendove koriStenja interneta u cjelini i na mreznim drustvenim mrezama.
Rezultati pokazuju da je ve¢ina sudionika iskusnih korisnika drustvenih mreza,
medutim, rijetko mijenjaju zaporke u mreznim profilima, a ve¢ina njih nikada nije
imala nikakvo obrazovanje opcenito o sigurnosti na internetu i na¢inu zastite osobnih
podataka na drustvenim mrezama. Sre¢om, ve¢ina njih nikada se nije susrela s prova-
lama na svojim profilima na drustvenim mrezama. Opcenito govoredi, studenti su
vrlo zainteresirani za uporabu mreznih drustvenih mreza i ¢ini se da ih niSta nece
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sprijeciti da tako nastave u buduc¢nosti. Medutim, trebali bi uloziti viSe vremena u
obrazovanje o sigurnoj upotrebi drustvenih mreza i primijeniti zdrav razum pri
prihvacanju sadrzaja drugih ljudi koji su im poznati i onih koji se pretvaraju da su
njihovi prijatelji kako bi se zastitili. Buduca istrazivanja mogu obuhvacati druge
skupine cestih korisnika mreznih drustvenih mreza kako bi se istrazilo postoji li isti
obrazac uporabe mreznih drustvenih mreza kao kod studenta Filozofskog fakulteta u
Zagrebu.

Autori Velki, Soli¢ i Ocev¢i¢ (2014) Zeljeli su razviti Upitnik znanja i rizi¢nog
ponasanja korisnika informacijskog sustava (UZPK). Razvoj upitnika sastojao se od
odabira prikladnih cestica za koje se pretpostavlja da mjere razinu znanja o informa-
cijskoj sigurnosti te rizicna ponasanja racunalnih korisnika. Upitnik se sastojao od
dva dijela s ukupno 37 cestica. Sudionici te studije bili su studenti (N=135) druge
godine preddiplomskog studija s triju razli¢itih fakulteta Sveucilista J. ] Strossmayera
u Osijeku. Dobiveni rezultati optimisti¢ni su jer upitnik UZPK-a ima potencijal
postati priznat i pouzdan upitnik za mjerenje svjesnosti o sigurnosti informacijskih
korisnika. U svakom slucaju, IT stru¢njaci mo¢i ¢e analizirati korisnike informacijskih
sustava kako bi se uocili problemi s niskom razinom sigurnosti, a znanstvenici ¢e mo¢i
opcenito kategorizirati korisnike informacijskih sustava u pogledu razine svijesti o
njihovoj informacijskoj sigurnosti. Analizom dovoljno uzoraka svih vrsta korisnika
informacijskih sustava trebalo bi biti moguce dobiti neke opce zakljucke o
potencijalno rizicnom ponasanju korisnika, korelaciji s razinom sigurnosti i identi-
tikacijom vecine nesigurnih vrsta korisnika. Kranji je cilj autora razvoj validirane
medunarodne verzije UZPK-a koja je, izmedu ostaloga, omogucila i primjenu upit-
nika za mjerenje svjesnosti o sigurnosti zaposlenika prilikom koristenja IKT-a na
poslu, o ¢emu ¢e biti rijeci u sljede¢em poglavlju.

2.1.1.2. Pregled istraZivanja o sigurnosti zaposlenika na internetu

Pitanja s kojima se susrece veliki broj poduzeca u svijetu pitanje je zastite povje-
rljivosti, integriteta i dostupnosti informacija. Upotrebom novih tehnologija postoje
novi informacijski rizici koji mogu dovesti do ,,curenja“ podataka, poteskoc¢a u kon-
tinuitetu poslovanja, reputacijski rizici kroz gubitak vrijedne intelektualne imovine,
povjerenje potrosaca i konkurentske prednosti.

Hagen i Albrechtsen (2009) u svom su radu nastojali mjeriti i raspraviti u¢inke
alata za e-ucenje s ciljem pobolj$anja znanja, svijesti i ponasanja zaposlenika o infor-
macijskoj sigurnosti. Pomoc¢u eksperimenta procjenjivali su se stavovi zaposlenika
prije i nakon intervencije. Ukupno 1897 djelatnika odgovorilo je na anketu prije i
nakon intervencije. Uzorak je podijeljen na intervencijsku i kontrolnu skupinu pri
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¢emu je jedina razlika izmedu tih dviju skupina bila sudjelovanje u intervenciji (tj.
koristenje alata za e-ucenje). Rezultati istrazivanja ukazuju na znacajna kratkotrajna
poboljsanja u znanju i ponasanju ¢lanova eksperimentalne skupine. Studija je utvrdila
kako softver koji podrzava programe informiranja o sigurnosti informacija ima krat-
kotrajni ucinak na znanje, ponasanje i svijest zaposlenika. Rad je inovativan u po-
drudju istrazivanja informacijske sigurnosti jer pokazuje kako se mogu mjeriti ucinci
intervencije na informacijsku sigurnost.

Pojam koji se vrlo ¢esto povezuje u istrazivanjima o sigurnosti zaposlenika na
internetu je socijalni inZenjering koji podrazumijeva manipuliranje ljudima u svrhu
otkrivanja povjerljivih informacija ili pristupa resursima do kojih manipulator ne
moze do¢i sam. Autori Wilcox, Bhattacharya i Islam (2014), proucavajudi utjecaj
socijalnog inZenjeringa na ugled tvrtki, nagladavaju kako socijalni inZenjering napada
najslabiju organizacijsku sigurnosnu vezu - ¢ovjeka. Sve je ve¢i broj zaposlenika koji
rabe drustvene medije u radnom okruZenju $to stavlja stru¢njake za informacijsku
sigurnost pred velike izazove. Brojne su studije (Gross i Acquisti, 2005; Meister i
Willyerd, 2010; Furnell, 2008; prema Wilcox i sur., 2014) pokazale kako postoji
rastuca povezanost socijalnog inzenjeringa i drustvenih medijskih stranica, kao $to su
Facebook i Twitter, zbog bogatstva osobnih i organizacijskih informacija koja se
nalaze u tim okruzenjima. Ti izazovi takoder pokazuju izuzetno velik utjecaj na
povjerljivost, integritet i dostupnost informacijske imovine koja se nalazi unutar
organizacije. Wilcox i sur. (2014) u istrazivanju su Zzeljeli prikazati dubinski uvid u
klasifikaciju i na¢ine smanjivanja socijalno inZenjerskih sigurnosnih pitanja s kojima
se suocavaju tvrtke kod koristenja drustvenih medija za poslovnu uporabu. Autori
smatraju kako su zaposlenici klju¢ni za reputaciju organizacije, ali ako objavljuju
neprikladne ili neto¢ne komentare, osobito ako su u suprotnosti s korporativnom po-
rukom kompanije, oni takoder mogu uzrokovati $tetu s ogromnim posljedicama po
ugledu tvrtke. Drugo glediste koje se odnosi na gubitak ugleda koji bi se mogao
pojaviti izvan sluzbenih ili profesionalnih racuna jest steta koju uzrokuje forumska
aktivnost u kojoj potrosaci govore o svidanju ili ne svidanju odredenoga poduzeca.
Wilcox i sur. (2014) smatraju kako je najucinkovitija sigurnosna mjera protiv socijal-
nog inZenjeringa povecati svijest zaposlenika o mnogim trikovima kojima se socijalni
inzenjeri koriste protiv njih na radnome mjestu.

U pregledu istrazivanja koja se odnose na ponasanje zaposlenika o pitanju sigur-
nosti informacijskih sustava u zadnjem desetlje¢u Lebek i sur. (2014) analizirali su 113
publikacija i smatraju kako bi se buduce empirijske studije trebale usredotociti na
dodatne ¢imbenike koji utjecu na svijest o informacijskoj sigurnosti zaposleni-
ka i njihovo ponasanje. Iako je prisutna dominantnost kvantitativnih istrazivanja,
Lebek i sur. (2014) misljenja su kako nedostaju kvalitativna istrazivanja u vidu
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akcijskih istrazivanja i intervjua $to moze dodati vrijednost ovome istrazivackom
polju sigurnosti.

Istrazivanja koja se bave sigurno$c¢u zaposlenika na internetu nisu vrlo cesta u
Republici Hrvatskoj medutim Velki, Soli¢ i Nenadi¢ (2015) razvili su valjan i pouzdan
instrument koji mjeri utjecaj korisnika na sigurnost informacijskoga sustava -
Upitnik znanja i rizi¢nog ponasanja korisnika informacijskog sustava (UZPK; Velki i
Soli¢, 2014; prema Velki, Soli¢ i Ocevié, 2014). Istrazivanje je provedeno u tri navrata
prikupljanja podataka. Prvi se uzorak sastojao od 135 studenata druge godine pred-
diplomskoga studija na kojemu je provjerena konstruktna valjanost, pouzdanost i
osjetljivost pojedinih subskala te odabrane odgovarajuce cestice. Drugi se uzorak
sastojao od 211 studenata i zaposlenika, a na njemu su provjerene metrijske karak-
teristike pobolj$anog instrumenta te je dobivena konac¢na inacica. Treci se uzorak
sastajao od 152 zaposlenika i na njemu je validiran UZPK. Autori Velki, Soli¢ i
Nenadi¢ (2015) dosli su do zaklju¢ka kako studenti, u odnosu na zaposlenike, stati-
sticki znacajno ¢e$¢e brinu o odrzavanju racunalnih sustava, $to je i ocekivano jer se
radi o studentima Elektrotehni¢koga fakulteta kojima je to sastavni dio obrazovanja.
Sukladno ocekivanom, zaposlenici procjenjuju komunikaciju racunalom manje sigur-
nom za razliku od studenata koji se za komunikaciju na rac¢unalu vjerojatno odlucuju
u razlic¢ite svrhe (npr. za upoznavanje, druzenje, razmjenu informacija i sl.) i ne
uzimaju u obzir sve potencijalne opasnosti, ve¢ su usmjereni na prednosti elektro-
nicke komunikacije. Takoder je moguce da imaju i dodatna znanja kako zastiti svoj
racunalni sustav pa stoga tu vrstu komunikacije smatraju sigurnijom. Na trecem je
uzorku zaposlenika dobivena i jedna statisticki znacajna razlika izmedu muskaraca i
zena. Muskarci, za razliku od Zena, smatraju da je komunikacija racunalom sigurnija.
Moguce da je dobivena razlika odraz drustva u kojemu zivimo, ali i stvarnih situacija
u kojima su Zene ce$ce zrtve zlouporabe i internetskoga nasilja (West, 2014, prema
Velki i sur., 2015) pa ne iznenaduje da one procjenjuju internetsku komunikaciju
manje sigurnom. Dobivena je dobra konstruktna valjanost UZPK-a, sve skale i
subskale imaju zadovoljavajuce metrijske karakteristike (pouzdanost i osjetljivost) te
je dobivena i dobra kriterijska valjanost tako da se moze rec¢i kako UZPK predstavlja
valjan i pouzdan mjerni instrument zadovoljavajucih psihometrijskih karakteristika.

Nadalje, u Republici Hrvatskoj povodom ,Europskog mjeseca kiberneticke
sigurnosti 2017” predstavljeno je redovno godisnje istrazivanje Hrvatske udruge
banaka o stanju sigurnosti na internetu. Anketa provedena na uzorku od tisu¢u ljudi
iz cijele Republike Hrvatske, a s namjerom da se utvrdi stupanj osjecaja ugrozenosti i
razinu osvijestenosti kod gradana o potrebi sigurnosne zastite tijekom obavljanja
uobicajenih aktivnosti na internetu, s posebnom naglaskom na preuzimanje inter-
netskoga sadrzaja mobitelom. Rije¢ je o aktivnostima kao $to su uporaba e-poste,
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komunikacija dru$tvenim medijima, pristup internetu besplatnim, nezasticenim
bezi¢nim (engl. WiFi) mrezama, samozastita pri obavljanju transakcija mobilnim
bankarstvom, paze li koje stranice posje¢uju na internetu i preuzimaju li aplikacije za
mobitel samo s regularnih trgovina (App Store, Google Play) ili nepotrebno riskiraju
negdje drugdje.

2.2. PRIVATNOST I OSOBNI PODACI NA INTERNETU

Odrasle osobe su one koje odreduju koliko ¢e dijete imati pristup digitalnim
alatima i kako su njegovi osobni podatci zasticeni. Zastita osobnih podataka u
Republici Hrvatskoj te nadzor nad prikupljanjem, obradom i kori$tenjem osobnih
podataka u Republici Hrvatskoj ureduje se Zakonom o zastiti osobnih podataka
(»Narodne novine", broj 103/03, 118/06, 41/08, 130/11, 106/12 — prociséeni tekst).
Svrha je zastite osobnih podataka zastita privatnog zivota i ostalih ljudskih prava i
temeljnih sloboda u prikupljanju, obradi i koristenju osobnih podataka. Zastita
osobnih podataka u Republici Hrvatskoj osigurana je svakoj fizickoj osobi bez obzira
na drzavljanstvo i prebivaliste te neovisno o rasi, boji koze, spolu, jeziku, vjeri,
politickom ili drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini,
rodenju, naobrazbi, drustvenom polozaju ili drugim osobinama.

Zakonom o za$titi osobnih podataka osnovana je Agencija za zastitu osobnih
podataka kao samostalno i neovisno tijelo s temeljnom zada¢om provedbe nadzora
nad obradom osobnih podataka u Republici Hrvatskoj.

2.2.1. KAKO POVECATI SIGURNOST PRI UPOTREBI MOBILNIH UREDAJA?

Posljednjih godina neki oblici IKT-a, poput mobilnih telefona, postali su pristu-
pacni svima i danas omogucuju lak pristup informacijama, ljudima, uslugama i
dobrima. Townsend (2010) navodi kako je $irenje mobilne telefonije medu najbrzim
inovacijama. Sli¢cno racunalima, tabletima i mobitelima lako se mogu zamijeniti i
trebaju biti osigurani kako bi jam¢ili sigurnost pojedincu i ustanovi.

Prema podatcima Medunarodne telekomunikacijske unije (2017) do kraja 2017.
godine bilo je gotovo 7 milijardi mobilnih telefonskih pretplata na globalnoj razini, s
oko 4,5 milijardi jedinstvenih pretplatnika i oko 3 milijarde ljudi (40 % svjetske
populacije) imalo je pristup internetu mobilnim i/ili fiksnim $irokopojasnim
pretplatama (International Telecommunication Union, 2017).

Beth i sur. (2014) proveli su istrazivanje na jednom sveucilitu u SAD-u u kojem
je sudjelovalo 500 studenata ekonomije. U radu se opisuje istrazivanje o stupnju sigur-
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nosti koju studenti prakticiraju prilikom uporabe pametnih telefona. Cilj navedenoga
istrazivanja bio je dobiti uvid u klju¢na motrista studentskog ponasanja pri uporabi
mobilnih tehnologija. Dok se studenti ¢esto oslanjaju na vi$e vrsta mobilnih uredaja,
opseg istrazivanja bio je ogranicen na uporabu pametnih telefona. Rezultati ankete
pokazuju veliku razliku u praksi medu studentima. Dok se dio studenata bavi nekim
motristima sigurnosti pametnih telefona, i dalje ostaju ranjivi na napad: 44 % nije bilo
suglasno da je uporaba zaporke vazna, manje od tre¢ine odjavljuje se sa e-poste i
drustvenih mreza kada ih ne koriste, oko polovice ispitanika nije bilo neodlu¢no otvo-
riti privitak iz nepoznatog izvora, samo 40 % ogranicilo je svoje (engl. WiFi) aktivnosti
na zaticene mreze.

Sli¢no kao u svijetu i u Republici Hrvatskoj velik je porast preuzimanja inter-
netskoga sadrzaja mobitelom. Mobitel postaje sve trazenija platforma pa tako i u ban-
karstvu; u Hrvatskoj biljezimo oko 600 000 korisnika mobilnog bankarstva, istaknuo
je predstavljajuci istrazivanje direktor Hrvatske udruge banaka Zdenko Adrovi¢ i
naglasio: ,,U digitalnom dobu, u koje postupno i neupitno ulazimo, sigurna zastita
podataka i komunikacije postaju sve vaznije za gradane i tvrtke, a posebno za finan-
cijski sektor ¢ije se poslovanje svodi na povjerenje koje klijenti imaju u banke. Zato ¢e
zastita i edukacija o kibernetickoj sigurnosti za nas ostati prioritet.”

Na koji nacin povecati sigurnost pri uporabi mobilnih telefona navodimo
preporuku koju su dali Internet Crime Complaint Center (IC3) u suradnji s Federal-
nim zavodom za istrage (FBI) i National White Collar Crime Center (NWCCC), (IC3,
2012) (prema Beth i sur., 2014):

v isklju¢iti znacajke koje nisu potrebne; koristiti Sifriranje (ako je dostupno) za
za$titu osobnih podataka

pogledati recenzije razvojnog programera / tvrtke koja je objavila aplikaciju
pregledati i razumjeti dozvole koje dajemo prilikom preuzimanja aplikacija
koristiti zastitu lozinkom

dobiti zastitu od zlonamjernog softvera

imati na umu aplikacije koje omogucuju geografsku lokaciju

LA NER NN NN

ne zatvarati jailbreak (jailbreak ili rooting koristi se za uklanjanje odredenih
ogranicenja proizvodaca uredaja ili mobilnog telefona)

<\

ne povezivati se s nepoznatim bezi¢nim mrezama

<\

obrisati sve na uredaju (resetirati ga na tvornicke postavke) prilikom prodaje ili
mijenjanja
v koristiti aZuriranja

v’ izbjegavati otvaranje softvera ili poveznica iz nepoznatih izvora
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v upotrijebiti iste mjere opreza na mobilnom telefonu kao i na ra¢unalu prilikom
uporabe interneta.

U Republici Hrvatskoj prema Izvjescu Hrvatske udruge banaka o stanju sigur-
nosti na Internetu za 2016. godinu (2017) u sluc¢ajevima kada se susretnu s porukom
(e-posta, SMS) nepoznatog posiljatelja, koja ih navodi na primamljivu ponudu i nosi
u sebi poveznicu prema nekom mreznom odredistu, 93 % ljudi takvu ¢e poruku igno-
rirati i odmah obrisati, a preostalih 7 % riskirat ¢e i na neki nacin nastaviti baviti se
tom porukom. Sto se ti¢e besplatnog, nezasticenog, bezi¢nog pristupa internetu (engl.
WiFi) ¢ak 37 % ljudi se njime koristi kad god moze, 31 % koristi SE bezi¢nim mrezama
povremeno, a 32 % uopde se ne koristi besplatnim bezi¢nim pristupom internetu. Oni
koji se koriste bezi¢nim internetom, koriste se uglavnom kao metodom Stednje —
smanjenja troska prijenosa podataka na mobilnoj mrezi koju koriste. Na tim mrezama
rade ono §to i inace rade kad su na internetu: ¢itaju vijesti, komuniciraju e-postom i
druze se na drus$tvenim mrezama. Dobra je vijest da medu onima koji se bezi¢nim
internetom (engl. WiFi) koriste bilo ¢esto ili samo povremeno ima samo 3 % onih koji
putem tih nezasti¢enih otvorenih veza pristupaju mobilnom bankarstvu.

Sudionici istrazivanja, iako medu njima ima jo$ uvijek previse neopreznih,
pokazali su dosta opreza pri pregledavanju internetskoga sadrzaja koji ih zanimaju na
mrezi nad mrezama. Njih 55 % ne otvara internetske stranice za koje nisu sigurni da
su autenti¢ne, medutim ¢ak 34 % sudionika ankete o pouzdanosti mreznih odredista
koje posje¢uju uopce nije razmisljalo. Vecini je najvaznije da su sadrzaji koji ih
zanimaju lako i jednostavno dostupni na mobitelu. Sto se ti¢e preuzimanja aplikacija,
56 % sudionika preuzima aplikacije samo trgovinom koje ponudi mobitel, no njih 34
% uopce ne preuzima nikakve aplikacije na mobitele.

2.2.2. SIGURNOST I ZASTITA KORISNICKOG IMENA | ZAPORKE

Ovisno o drustvenoj mrezi, e-posti kojom se koristite ili bilo kojom stranicom
koja zahtijeva upotrebu korisnickog imena i zaporke, vazno je da one budu dobro
odabrane kako biste sprijecili da se netko drugi koristi vasim korisnickim profilom.
Odabir kvalitetne sigurnosne zaporke ponekad nije jednostavan, stoga donosimo
savjete kako odabrati najbolju.

Kad je u pitanju uporaba zaporki pri komunikaciji e-postom ili na drustvenim
mrezama, u Republici Hrvatskoj prema Izvjes¢u Hrvatske udruge banaka o stanju
sigurnosti na internetu za 2016. godinu (2017), 59 % sudionika zaporke mijenja
jednom godisnje ili rjede, a 34 % samo kada zaborave staru zaporku. Uz to, znatno je
manji broj ljudi koji redovito mijenjaju zaporku - sa 16 % u svibnju 2016. na samo 7
% u rujnu 2016.
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Laka pamtljivost zaporka - pobrinite se da je zaporka nesto sto mozete zapamtiti.
Najbolje je odabrati nesto specifi¢cno kako biste to uvijek imali na umu, ali opet ne
toliko preocito da je moze svatko pogoditi. Odaberite neki vama pamtljiv dugacak
izraz ili izreku te zaporku kreirajte od cijeloga izraza ili samo od njegovih prvih slova.
Primjerice, preuzimanjem pocetnih slova svake rijeci poslovice ,,Tko rano rani dvije
srece grabi“ dobijete ,trrdsg“ te tome dodajte poneko veliko slovo i broj te vasa
zaporka moze biti "tRr7DsG".

U istrazivanju Sharples i sur. (2009) zamolili su sudionike da predloze zaporku
od najmanje $est znakova koje nisu prije upotrebljavali, ali za koje misle da se mogu
sjetiti za pristup tom istrazivanju. Izbor zaporke ukazuje na koji nacin sudionici
pristupaju sigurnosti na internetu. Polovica sudionika dala je zaporku temeljenu na
osobnim podacima kao $to su datum rodenja ili ime ¢lana obitelji koji se moze naci iz
osobnih evidencija. Daljnjih 25 % koristilo je zaporku koja se moze naci u rje¢niku.
To ukazuje na zabrinjavaju¢i nedostatak sigurnosti (iako nema dokaza da su njihovi
rezultati losiji od odrasle populacije) ipak postoji jasna potreba da se pomogne djeci
razumjeti rizike nesigurnih zaporki i kako ih sprijeciti.

Jednostavnost zaporke - izbjegavajte jednostavne zaporke poput ,123456%,
»abcdefg® i sli¢no ili bilo koju rije¢ sadrzanu u nekom od ,rjecnika zaporki“. Naime,
postoje liste rijeci za koje hakeri znaju da se cesto koriste kao lozinke poput raznih
pojmova iz astrologije, biologije, crtanih filmova, sporta, filmova, mjesta, znanstvene
fantastike i sli¢no.

Koristenje iste zaporke — ne koristiti istu zaporku za sve postojece racune. Poznat
je primjer laznih servisa za dijeljenje podataka koji su postavljeni samo u svrhu upada
u racune korisnika. Sli¢ni servisi traze registraciju korisnika u nadi da ¢e upisati istu
zaporku, a koja ¢e se onda mod¢i iskoristiti za pristup njihovim podacima.

Zapisivanje zaporke - zaporke su inace vrlo kratke te njihova duljina obi¢no
iznosi minimalno $est znakova. Ukoliko niste sigurni da cete ih ipak sve zapamtiti,
zapisite ih negdje gdje nitko drugi nema pristup. Zapis u racunalu ipak nije najbolji
odabir, posebice zbog mogucnosti njegova tehnickoga kvara. Najbolje je zapisati
lozinku u neku biljeznicu koju drzite na mjestu zajedno s vasim vaznijim dokumen-
tima.

Kad je u pitanju ¢uvanje zaporke kojima se pristupa uslugama mobilnog bankar-
stva, prema IzvjeS¢u Hrvatskih banaka 52 % sudionika ankete tvrdi da te podatke
znaju samo oni i da ih nemaju nigdje pohranjene, a 29 % ih o tome ne razmislja. U
odgovoru na ovo pitanje pokazale su se statisticki znacajne razlike prema dobi. Mladi
korisnici bolje ¢uvaju zaporke za mobilno bankarstvo od starijih. Stovige, stariji
korisnici te zaporke zapisuju na vise mjesta (Hrvatske udruga banaka, 2017).

29



Izazovi digitalnog svijeta

Kombinacije na tipkovnici - ne koristiti kombinacije na tipkovnici poput
»asqwl2, ,yxasqw®, i slicno ili neke uobicajene zaporke uz tipku ,shift“, poput
primjerice zaporku ,,!“#$%&/" koja mozda djeluje sigurno, ali je zapravo rije¢ o
znakovlju ,shift + 1234567, §to vecina rje¢nika koji se koriste za otkrivanje lozinki
sadrzava u sebi.

Kombinacija veli¢ine slovaa - kod sustava koji prepoznaju razliku izmedu
velikih i malih slova, koristite obje veli¢ine slova u kreiranju zaporke. Cak i ako se
odabere jednostavan pojam za zaporku, raznovrsnost veli¢cine znakova znatno ce
oteZati pristup nekome tko Zeli uéi u vase korisnic¢ke racune.

Vlastiti algoritam - koristite vlastiti ,,algoritam® za kreiranje zaporke. Primjerice,
odabrati prva Cetiri znaka iz imena stranice na koju se registrirate i dodati zadnje Cetiri
znamenke broja telefona nekog prijatelja. Navedeni algoritam moze se dodatno
razraditi tako da se od svakog slova odabere sljedece ili prethodno slovo u abecedi,
kombiniranjem velikih i malih slova i slicno. Takoder, moze se uvrstiti neko veliko
slovo, i to najbolje negdje u sredini rije¢i, a ne na pocetku (npr. stoLica). Zatim,
umjesto slova o ubaciti broj 0, a umjesto slova a staviti @ (stOLic@ ). Moze se dodati
na kraju znak ! (stOLic@!). Moguce je i neku rijec zapisati unazad, npr. stolica = acilots
(iako nema smisla, ali je dovoljno da zapamtite pojam za koji ste se opredijelili). Sto
je vise koraka u kreiranju algoritma, to je zaporka sigurnija. Prednost takvog nacina
stvaranja zaporki, osim njihove sigurnosti i razlicitosti, jest i pamtljivost jer je
dovoljno zapamtiti na¢in na koji kreirate zaporke da biste znali veliki broj istih
napamet.

Poticanje informaticke pismenosti, racunalne i komunikacijske tehnologije
postalo je dio svakodnevnog zivota. Zbog raznih opasnosti koje nude elektronicki
mediji, vazno je pravovremeno prepoznati i sprijeciti nezeljene dogadaje. Vazno je
educirati djecu i mlade o preuzimanju odgovornosti za svoje ponasanje i o posljedi-
cama odredenih postupaka na internetu kao i o sigurnosnim pravilima kako bi se
zadtitila njihova prava, interesi i aktivnosti.

2.3. ZA RAZMISLJANJE

Thierer (2009) navodi primjer kako je u SAD-u imenovano pet radnih skupina
sastavljanih od stotine strucnjaka iz cijeloga svijeta koji se bave sigurnos¢u djece na
internetu i da se svih pet skupina slozilo oko zajednickih zakljuc¢aka/preporuka koje
su se nametnule u svim skupinama.

v" Obrazovanje je primarno rjeenje za vecinu internetskih problema glede sigur-
nosti djece naglasavajuci vaznost medijske pismenosti i napora u osvjes¢ivanju
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javnosti, javnih sluzbi, primjena ciljanih intervencijskih tehnika i bolja
strategija mentorstva i roditeljstva.

v" Ne postoji ,¢arobni $tapi¢“ kojim bi se rijesila zabrinutost glede sigurnosti
djece, narocito u vremenu brzih promjena u digitalnom svijetu.

v" Osnazivanje roditelja i skrbnika razli¢itim alatima moze pomo¢i obiteljima i
$kolama vide kontrolirati sadrzaje i komunikaciju internetom.

v" Tehnologki alati i roditeljski nadzor naju¢inkovitiji su dio sloZzenog pristupa
sigurnosti djece koji ih smatra jednim od mnogih strategija ili rjesenja.

v" Najbolje tehnicke mjere kontrole su one koje zajedno s obrazovnim stra-
tegijama i pristupima vode dijete i mentoriraju ga. Stoga, tehnicka rjeSenja
mogu nadopuniti, ali nikada zamijeniti ulogu obrazovanja i mentoriranja.

v" Kreatori politika trebali bi se usredotoditi na poticanje kolaborativnih, vise-
stranih inicijativa i pristupa kako bi se poboljsala sigurnost na internetu. Do-
datni resursi za obrazovanje i napore za izgradnju svijesti takoder su presudni.

v" Na kraju, drzave bi trebale osigurati odgovarajude kazne za teska kaznena djela
protiv djece i osigurati da agencije za provedbu zakona imaju odgovarajuca
sredstva za privodenje i kaznjavanje zlo¢inaca.

2.4. KORISNE POVEZNICE

U Republici Hrvatskoj ve¢ postoje brojni projekti, udruge i organizacije koje se
bave sigurnos$¢u na internetu. Ovdje donosimo pregled nekih od njih kako bi vam
olaksali snalazenje u pronalasku edukativnih brosura, prezentacija, radionica, aplika-
cija, obrazaca za uklanjanje osobnih podataka s drustvenih mreza itd.

- Na mreznoj stranici Agencije za zastitu osobnih podataka mozete pronaci obrasce
za uklanjanje osobnih podataka s drustvenih mreza (prijava laznog profila na
Facebooku, prijava laznog profila na Instagramu, uklanjanje videozapisa sa You
Tubea, zahtjev prema Googleu za uklanjanje rezultata pretrazivanja o fizickoj osobi).

http://azop.hr/zahtjevi-za-uklanjanje-osobnih-podataka/ (Pristupljeno 6. 11. 2018.)

> Agencija za zastitu osobnih podataka izradila je niz promotivnih i edukativnih
materijala o zastiti osobnih podataka namijenjenih djeci, roditeljima i ostalim grada-
nima koje takoder mozete pronaci na poveznici Agencije.
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* Vodic ICC-a za informacijsku sigurnost u poslovanju

* Letak Koristenje kanala dpacasework@fb.com - obracanje Facebooku
* Letak Deset najcescih upita o zastiti privatnosti na Facebooku

* Brosura Safety@Facebook

* Letak Prava potrosala u sustavu zastite osobnih podataka u RH
* Brosura Zastita podataka - Bolja pravila za mala poduzeéa

* Letak Opca Uredba o zastiti osobnih podataka

* Brosura Privatnost djece i mladih u svijetu modernih tehnologija
* Letak Privatnost - zasita osobnih podataka gradana

* Vodic¢ za voditelje zbirki osobnih podataka

* Vodi¢ za gradane EU - SAD Stit privatnosti

* Brosura Zastita osobnih podatka u RH

* Bro$ura Zastita privatnosti na radnom mjestu

* Brosura Sigurno surfanje: zastita osobnih podataka na internetu
* BroSura Moja Fejs prica

* Letak Ne budi meta kradljivaca identiteta

* Letak Zastita osobnih podataka djece na internetu

* Letak Zastita osobnih podataka djece na drustvenim mrezama

* Letak 10 koraka protiv govora mrZnje na internetu

* Letak Bolja zastita vasih osobnih podataka

https://azop.hr/info-servis/detaljnije/promotivni-materijali/ (Pristupljeno 6. 11.
2018.)

> CARNET - hrvatska akademska i istrazivacka mrezZa na svojim stranicama posebno
posvecuje pozornost sigurnosti na internetu gdje mozete pronaci brosure nami-
jenjene mladima, osnovne korake zastite racunalne infrastrukture poduzeca od
sigurnosnih rizika. Savjeti su posebno prilagodeni prioritetima i zada¢ama racunala u
poslovnom okruzenju. Neke od tema su zastita tajnosti podataka, izrada sigurnosne
politike te sigurnosno podesavanje posluzitelja javnih usluga. Opasnostima kojima se
izlazete postavljanjem osobnih podataka i sadrzaja na najpopularniju drustvenu
mrezu te kako podesiti svoj profil na Fecebooku tako da ¢uva privatnost. Navedene
bros$ure mozete pronadi na stranici CARNETA.

* Brosura Zastitite privatnost na Facebooku
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* BroS8ura Sigurnije na internetu
* Bros$ura Sigurnije poslovanje na internetu

http://www.carnet.hr/sigurnost (Pristupljeno 6. 11. 2018.)

> Antibot.hr besplatan je servis koji pruza CARNet zajedno s tvrtkama partnerima.
Namjena antibot.hr servisa je smanjenje broja zarazenih racunala, tableta i pametnih
telefona kao i pomo¢ korisnicima pri ¢i$¢enju vlastitih uredaja za pristup internetu od
zlonamjernih programa. Ovdje mozete pronaci pregled op¢enitih informacija i savjeta
o prijetnjama na internetu te prijedlozima za zastitu (phishing, ransomware, nezeljene
poruke, sigurne zaporke, internet bankarstvo, siguran WLAN).

http://www.antibot.hr/ (Pristupljeno 6. 11. 2018.)

> Centar za nestalu i zlostavljanu djecu neprofitna je udruga osnovana 2006. godine
u Osijeku. Motiv za osnivanjem Centra osniva¢i su prepoznali u problemima
nedovoljne zastite djece od seksualnog iskori$tavanja i zlostavljanja na internetu te
$irenja djecje pornografije i pedofilije, ali i drugih oblika zlostavljanja koji se odnose
na uporabu interneta. Proizi$le materijale s projekta mozete pronaci na stranici
projekta. Edukacijski paket za Dan sigurnijeg interneta 6. 2. 2018. sadrzi:

Djeca i mladi

* Drustvena igra (PDF)

* Edukacijski paket — radionice (PDF)
Nastavnici i roditelji

* Cyberbullying (PPT)

* Priru¢nik prevencija nasilja putem interneta

* Program edukacije - Mediji danasnjice

Promotivni materijali
* 10 pitanja o sigurnosti - KVIZ (PDF)
* 5 savjeta za sigurno koristenje interneta ( PDF)
* 5 savjeta za sigurno koristenje interneta (VIDEO)

http://www.csi.hr/p/materijali-i-savjeti (Pristupljeno 6. 11. 2018.)
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> Projekt ,Safer Internet Centre Croatia: Making internet a good and safe place”
(2015-HR-IA-0013) sufinancirala je Europska unija iz programa Department C -
Connecting Europe Facility (CEF). Projekt se provodio pod pokroviteljstvom Inno-
vation and Networks Executive Agency (INEA) na temelju ovlasti delegirane od
strane Europske komisije. Koordinator projekta bio je Centar za nestalu i zlostavljanu
djecu, a partneri SveuciliSte Josipa Jurja Strossmayera, Osijek, Fakultet za odgojne i
obrazovne znanosti, Grad Osijek te VIPnet d.o.o. Specifi¢ni ciljevi projekta bili su:
daljnji razvoj i promocija centra za podrsku i informiranje djece, roditelja, ucitelja i
drugih koji rade s djecom o boljoj i sigurnijoj upotrebi interneta; poboljsanje Helpline
usluge za prijavljivanje i pruzanje pomoci vezano uz Stetne kontakte (grooming),
ponasanja (internetsko zlostavljanje — cyberbullying) i sadrzaje, daljnje odrzavanje
Hotline usluge za primanje i izvjeStavanje te prikupljanje podataka o protuzakonitom
online seksualnom zlostavljanju djeteta.

http://cnzd.org/projekti/centar-za-sigurniji-internet (Pristupljeno 6. 11. 2018.)

> Projekt ,,Prepoznayj rizike digitalnog doba“ projekt je koji je financiralo Ministarstvo
socijalne politike i mladih, a koji je provodio Centar za nestalu i zlostavljanu djecu u
partnerstvu s Gradom Osijekom, SveuciliStem Josipa Jurja Strossmayera u Osijeku —
Filozofskim fakultetom, Domom za odgoj djece i mladezi Osijek i Dje¢jim domom Sv.
Ana Vinkovci. Specifi¢ni ciljevi projekta bili su: uspostava novih alata i mehanizama
za prevenciju elektroni¢koga nasilja nad i medu djecom i mladima; edukacija o elek-
troni¢kom nasilju (rano uoc¢avanje i prepoznavanje elektronickog nasilja, sigurnost na
internetu i zastita osobnih podataka, zastita prava djece i mladih, web detektivi, govor
mrznje i seksting, simptomatologija zrtve/pocinitelja, prevencija i intervencija); podi-
zanje svijesti gradana o problemu i prepoznavanju elektronickog nasilja nad i medu
djecom i mladima te poticanje na njihovu prijavu. Proizisle materijale s projekta
mozete pronadi na stranici projekta.

Materijali za edukaciju
* Prepoznavanje elektronickog nasilja (PPT)
» Web detektivi (PPT)
* Digitalni priru¢nik o elektronickom nasilju
Promotivni materijali
* Plakat Prepoznaj rizik
* Letak Prepoznaj rizike

* Brosura Prepoznaj rizike
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http://digitalnirizici.org/materijali/ (Pristupljeno 6. 11. 2018.)

> Projekt ,,Dvaput razmisli, jednom klikni“ projekt je koji je financiralo Ministarstvo
znanosti, obrazovanja i sporta, a koji provodi Centar za nestalu i zlostavljanu djecu u
partnerstvu sa SveuciliStem Josipa Jurja Strossmayera u Osijeku - Fakultetom za
odgojne i obrazovne znanosti, Domom za odgoj djece i mladezi Osijek i Centrom za
rehabilitaciju ,Mala Terezija“. Op¢i je cilj projekta ,,Dvaput razmisli, jednom klikni“
povecati mogucnost djece i mladih da izvan redovitog odgojno-obrazovnog sustava
steknu znanja, vjestine i usvoje primjerena stajaliSta o medijskoj pismenost. Razvoj
medija ¢ini sve znacajnijim pitanja koja se odnose na utjecaj medija na konzumente

ostvarenja opceg cilja, postavljeni su specifi¢ni ciljevi projekta: osvjes¢ivanje djece i
mladih o nuznosti kritickog odnosa prema medijskim sadrzajima; povecanje medijske
pismenosti roditelja djece s te§kocama, asistenata u nastavi te odgajitelja u domovima
za nezbrinutu djecu. Proizi$le materijale s projekta mozete pronadi na stranici
projekta.

Materijali za edukaciju

* Mediji — web detektivi (PPT)

* Edukacijska brosura

* Bonton na internetu (PPT)
Promotivni materijali

* Brosura Dvaput razmisli

* Plakat Dvaput razmisli
Mobilna aplikacija

* Mobilna aplikacija Dvaput Razmisli
Digitalna brosura

* Digitalna bro$ura Dvaput razmisli

http://razmisli.org/materijali-za-strucnjake/ (Pristupljeno 6. 11. 2018.)

> Projekt ,, Web detektivi” pokrenut je s ciljem obrazovanja i osposobljavanja djece
diljem Republike Hrvatske za usvajanje i razvijanje vjestina prepoznavanja neprimje-
renih i opasnih medijskih sadrzaja odrzavanjem tematskih predavanja i prakti¢nih
radionica s u¢enicima osnovnoskolske dobi. Web detektivi su djeca obucena za prepo-
znavanje i prijavljivanje neprimjerenih sadrzaja na internetu. Stoga je namjera
projekta u skladu s odredbama o sigurnosti i zastiti zdravlja odgojno-obrazovnih
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ustanovama jer potice stvaranje uvjeta za zdrav mentalni i fizicki razvoj te socijalnu
dobrobit ucenika, sprjecava neprihvatljive i rizicne oblike ponasanja, brine se
o sigurnosti ucenika, omogucava pracenje socijalnih problema i pojava kod ucenika
i poduzimanja mjera za otklanjanje njihovih uzroka i posljedica u suradnji s tijelima
socijalne skrbi odnosno s drugim nadleznim tijelima te pospjesuje vodenje evidencije
o neprihvatljivim oblicima ponasanja ucenika, uz mogu¢nost unaprjedivanja usluga
savjetodavnoga rada s ucenicima (Clanak 67., Zakon o odgoju i obrazovanju u
osnovnoj i srednjoj skoli, NN, br 87/08).

http://webdetektivi.org/ (Pristupljeno 6. 11. 2018.)
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3. NACIONALNO ISTRAZIVANJE RIZICNOG

PONASANJA | ZNANJA RACUNALNIH
KORISNIKA

Sazetak

U iducéem poglavlju dan je prikaz rezultata nacionalnog istraZivanja provedenog
na raéunalnim korisnicima te Ce se podastrijeti jednostavne strategije zastite
korisnika koji oni mogu primjenjivati sami iako su prema zakonskim regulativama
provajderi interneta duzni zastiti svoje korisnike, no o tome nemamo dovoljno
istrazivanja na podruéju EU-a. U istraZivanju je sudjelovalo 4859 sudionika (37,5
% muskih) iz cijele Hrvatske, podijeljenih u tri velike skupine; srednjoskolci
(n=3250), studenti (n=883) i zaposlenici (n=726). Cilj je bio ispitati znanja i rizic-
na ponasanja korisnika racunalnih sustava u cijeloj Republici Hrvatskoj uzimajuci
pri tom u obzir dobne i spolne razlike. Provjereno je i stvarno ponasanje odavanja
zaporke korisnika racunalnih sustava. Takoder je utvrdena povezanost informa-
cijskoga znanja s rizicnim ponasanjem racunalnih korisnika. Rezultati istraZiva-
nja pokazali su kako veliki broj sudionika (31 % - 54,2 %) dobrovoljno odaje svoju
zaporku te su studenti u tom pogledu najrizi¢nija skupina. Odrasli zaposlenici
pokazuju najvise rizicnog ponasanja glede koristenja informacijskih sustava, ali
istodobno i najveli stupanj znanja. Potom slijede studenti, a na kraju srednjoskolci
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s najnizim stupnjem znanja ali i rizicnoga ponaSanja. Oplenito je utvrdeno da
osobe s viSom razinom znanja o informacijskoj sigurnosti pokazuju i visi stupanj
rizi¢nih oblika ponasanja na internetu. Dobiveni podatci u skladu su s istraZiva-
njima koja su provedena u zemljama EU-a u kojima je potvrdena povezanost
rizi¢nih ponasanja i kronoloske dobi korisnika te rizicnih ponasanja i koli¢ine
vremena provedene na internetu. Tako djeca i mladi koji provode vise vremena na
internetu ces¢e manifestiraju riziéna ponasanja, kao npr. odavanje svojih osobnih
podataka nepoznatim osobama, prihvalanje prijateljstava i poruka od nepoznatih
osoba, sve do sastajanja offline s online prijateljima koje nisu prethodno upoznali
u stvarnom Zivotu. Sto se tice odraslih, istrazivanja provedena u zemljama EU-a
nesto su manje opsezna i govore uglavnom o koristenju alata kao $to su net-banking
ili nadgledanje koristenja interneta djece, nedostaju podaci za populaciju odraslih,
Sto se djelomice tumaci smanjenjem rizika porastom kronoloske dobi, no ta pretpo-
stavka nije do kraja potvrdena. Ukratko, ponasanja korisnika interneta ovise o
trima Cimbenicima, a to su: kulturni kontekst, zakonska regulativa i odgojno-
obrazovni kontekst Sto treba uvaZziti prilikom provodenja bududih istraZivanja kao
i kreiranja smjernica za zastitu internetskih korisnika od najmlade dobi.
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3.1. UvOD

Sveprisutnost interneta u svakodnevnom zivotu ljudi dovela je do pojave da
virtualni svijet postaje sve vise dio stvarnog realnog svijeta, odnosno gube se jasne
granice izmedu virtualnog i stvarnog svijeta. Internet sve viSe obuhvaca postojeci
realni svijet te kao takav ulazi u sva podrucja Zivota ¢ovjeka gdje danasgnji suvremeni
Zivot postaje nezamisliv bez svakodnevne upotrebe interneta. Upravo ta promjena
suvremenog drustva gdje se aktivnosti sele iz realnog u virtualni svijet omogucuje i
ubrzani razvoj socijalnog inzenjeringan odnosno razvoj internetskih prijevara koje se
ciljano usmjeravaju na lakovjernog korisnika (Haley, 2011; Mitnick, Simon i Woz-
niak, 2002; Selmar i Tibert, 2018). Pocetno, naizgled beznacajno, odavanje manjeg
broja osobnih podataka, npr. pri instalaciji manjih aplikacija, koristenjem drustvenih
mreza, kupnji kino-ulaznica na internetu i sl., moze u konacnici dovesti do materijal-
nih gubitaka, ali i dijelom gubitka privatnosti. Korisnici koji su neoprezni, nesmotreni
i opcenito nesvjesni potencijalnog rizika predstavljaju najveci problem pri osigurava-
nju informacijske sigurnosti. Niz istrazivanja tijekom posljednja dva desetljeca jasno
pokazuje kako je sam racunalni korisnik odnosno ljudska komponenta najslabija ka-
rika po pitanju informacijske sigurnosti (Lukasik, 2011; Sasse, Brostoffand i Weirich,
2001). Korisnici informacijskih sustava svojim nepromisljenim i rizi¢cnim ponasanjem
mogu znacajno utjecati na cijeli sustav informacijske sigurnosti. Vaznost znanja,
ponasanja i svijesti o pitanjima sigurnosti informacijskih i privatnih podataka medu
korisnicima interneta prvo su prepoznali mrezni administratori i stru¢njaci za sigur-
nost, a tek nakon toga tom se problematikom pocinju baviti znanstvenici. Medutim
jos je uvijek relativno malo znanstvenih istrazivanja u tom podrucju (Crossler i sur.,
2013; Kwang i Choo, 2011), a ve¢ina se njih uglavnom bavila pitanjem kvalitete i snage
zaporke korisnika rac¢unalnih sustava (Dell'’Amico, Michiardi i Roudier, 2010; Kelley
i sur., 2012; Voyiatzis, Fidas, Serpanos i Avouris, 2011; Wanli, Campbell, Tran i
Kleeman, 2010). Tako je, npr. jedno novije istrazivanje pokazalo kako vecina koris-
nika jac¢inu i kvalitetu svoje zaporke procjenjuje kao prosje¢nu, a samo 13,8 % koris-
nika kao lodu (Soli¢, Ocevéi¢ i Blazevié, 2015), no postavlja se pitanje kako bi strué-
njaci procijenili njihove zaporke. Nadalje, isti korisnici (53,4 %) preferiraju koristiti
istu zaporku za pristup vecini koristenih informacijskih sustava $to uvelike narusava
informacijsku sigurnost. Drugim rije¢ima, percepcija sigurnosti i rizika individualna
je. O osobnom, individualnom tumacenju sigurnosti (engl. safety/ security) i rizika
govori i Europska agencija za informacijsku sigurnost (ENISA, 2014) te pojasnjava
kako su osobna ponasanja klju¢na za pitanje sigurnosti pojedinca, a i interneta opce-
nito.

Literatura na podrudju internetske sigurnosti uglavnom ne daje veliku vaznost
istrazivanjima rizi¢nih ponasanja odraslih korisnika, ve¢ je uglavnom usmjerena na
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djecu i maloljetnike koje vidi kao izrazito vulnerabilnu populaciju u odnosu na virtu-
alni svijet. Izostajanje propitivanja rizi¢nih ponasanja odraslih vodi prema simplifi-
ciranom pristupu sistemske perspektive prevencije opasnosti kojima djeca mogu biti
izlozena. Naime, istrazivanje ENISA-e (2014) pokazuje kako su ponasanja roditelja
uporabom interneta i djece slicna te se moze zakljuciti kako se takva ponasanja uce,
tj. ponasanja odraslih na internetu mogu biti model ponasanja djeci. Prvi ve¢i pomaci
napravljeni su razvojem upitnika koji mjere znanja i ponasanja korisnika informa-
cijskih sustava, a znanstvenici iz Republike Hrvatske bili su medu prvima u svijetu
koji su se poceli baviti razvojem Upitnika znanja i rizicnog ponasanja korisnika infor-
macijskog sustava - UZPK (Velki, Soli¢ i Ocev¢i¢, 2014). Prva istrazivanja na
punoljetnim zaposlenicima otkrila su zabrinjavajuée podatke. Cak oko 30 % zaposle-
nika dobrovoljno je otkrilo svoju zaporku istraziva¢ima koju koriste za sluzbenu
e-postu (Soli¢, Velki i Galba, 2015). Jo$ viSe zabrinjava podatak dobiven od srednjo-
skolaca od kojih je ¢ak 78 % otkrilo svoju zaporku koju koriste za privatnu e-postu,
$to je statisti¢ki znacajno vide nego kod zaposlenika (Velki, Soli¢, Gorjanac i Nenadi¢,
2017). Upravo problem davanja zaporke i osobnih podataka ENISA (2014) navodi
kao vodec¢i izazov u informatickom opismenjavanju jer je sigurnost osobnih podataka
(ukljucujudi i zaporku) jedna od prvih tema u programima informatike pa nije do
kraja jasno otkuda ta vrsta rizicnog ponasanja iako se na formalnoj razini o tome
razgovara s korisnicima ve¢ u $kolskim klupama. Zaposlenici koji rade u privatnom
sektoru ce$ce su odavali svoju zaporku od zaposlenika koji rade u drzavnom sektoru.
Zaposlenici s vi$im stupnjem obrazovanja (zavrsenim fakultetom) u odnosu na zapo-
slenike s nizim stupnjem obrazovanja (zavrSena srednja $kola) bili su pouzdaniji i
rjede su otkrivali zaporku. Opcenito osobe koje nisu otkrile svoju zaporku pokazale
su bolje znanje o informacijskoj sigurnosti (npr. prave kopije vaznih dokumenata,
provjeravaju antivirusnim programom vanjsku memoriju i sl.) i manje rizi¢nog
ponasanja (npr. odrzavaju zastitu ku¢nog racunala, ne govore drugima svoje PIN
brojeve i zaporke i sL.) (Soli¢, Velki i Galba, 2015) dok su studenti koji nisu odali svoju
zaporku pokazivali manje rizicnog ponasanja uporabom racunala, ali podjednaku
razinu znanja kao i studenti koji su odali svoju zaporku (Velki, Soli¢ i Nenadi¢, 2015).
U odnosu na odrasle zaposlenike srednjoskolci su pokazali rizi¢nije ponasanje na
internetu (npr. posuduju svoje pristupne podatke prijateljima i rodacima, $alju lanca-
ne poruke, odgovaraju na e-postu nepoznatih osoba i sl.), problemati¢niju komu-
nikaciju na internetu (npr. dopisivanje e-postom s nepoznatim osobama, odavanje
osobnih podataka na drustvenim mrezama i sl.) te su slabije pohranjivali racunalne
podatke, no bili su bolji u odrzavanju rac¢unala i po pitanju uvjerenja o informacijskoj
sigurnosti podataka, tj. mogucnosti krade i zlouporabe informacijskih podataka gdje
su pokazali ve¢u svjesnost vezano uz navedenu problematiku (Velki i sur., 2017). Zene
(studentice i odrasle zaposlenice) u odnosu na muskarce opreznije su i skepti¢nije u
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otkrivanju privatnih podataka putem online sustava (Soli¢, Velki i Galba, 2015) $to
vrijedi i za srednjoskolce (Velki i sur., 2017). Stariji zaposlenici u odnosu na mlade
(mlade od 30 godina) pokazali su ve¢e ukupno znanje glede informacijske sigurnosti
i manje rizi¢nog ponaganja (Soli¢, Velki i Galba, 2015) dok su studenti u odnosu na
zaposlenike bolje odrzavali racunala, ali su istodobno bili neoprezni i prakticirali
nesigurniji na¢in komunikacije na internetu (Velki, Soli¢ i Nenadi¢, 2015). I za
srednjoskolce i za odrasle sudionike istrazivanja dobivena je statisticki znacajna
povezanost izmedu skala znanja o informacijskoj sigurnosti i skala rizicnog ponasanja
korisnika rac¢unala pri ¢emu osobe koje imaju viSe znanja i svjesnije su potencijalne
opasnosti ujedno se i rizi¢nije ponasaju pri uporabi informacijskih sustava (Velki i
sur., 2017). Takoder su i neka prijasnja istrazivanja pokazala da je sama svjesnost i
znanje o informacijskoj sigurnosti nedovoljni da se osoba ponasa u skladu s tim, ¢ak
i medu vrlo obrazovanim sveuéilisnim profesorima (Soli¢ i Ilakovac, 2009; Soli¢,
Ilakovac, Marus$i¢ i Marusi¢, 2009).

Sto se ti¢e istrazivanja u zemljama EU-a, ona su uglavnom usmjerena na iden-
tifikaciju rizi¢nih oblika ponasanja na internetu za djecu i mlade, dok se u odnosu na
odraslu dob (nakon 21. godine Zivota) vrlo rijetko pojavljuju. Cini se kako se interes
za odrasle kao korisnike interneta javlja uglavhom u kontekstu zastite djece, dok se
odrasla dob ne vidi kao posebno osjetljiva dob za rizi¢ne oblike ponasanja na inter-
netu. ENISA (2014) u svojem istrazivanju potvrduje kako rizici opadaju s kronolo-
$kom dobi, no to nije do kraja moguce potvrditi iz nekoliko razloga: prvi je temeljenje
istrazivanja na samoprocjenama korisnika, tj. izostanak softvera koji bi prikupio i
izracunao podatke o rizi¢nim ponasanjima korisnika neovisno o njihovoj procjeni
vlastita ponasanja u online svijetu. Nadalje, odrasli su skloniji socijalnom konformiz-
mu pa ako i prakticiraju rizi¢na ponasanja, manja je vjerojatnost da ce to otvoreno i
priznati. Naposljetku, moguce je da su se odrasli tijekom sluzenja internetom susreli
sa sadrzajima koji su ih uznemirili, no vremenom su razvili strategije nosenja s
rizicima i nelagodom pa lakSe mogu prepoznati potencijalne rizi¢ne situacije $to djeci
i mladima uglavnom nedostaje. Odnosno, odrasli imaju iskustvo koje im moze olak-
$ati ucinkovitije snalazenje u informatickom svijetu komunikacije. Upravo prepo-
znavanje rizi¢nih situacija iznimno je bitno glediste sigurnosti na internetu jer se
sigurnost nikada ne moze u potpunosti postici, ali je moguce prepoznavanje rizika i
reduciranje njihovih ucinaka ako se na vrijeme prepoznaju (ENISA, 2014). Stoga je
prikupljanje podataka od samih korisnika prvi korak u razvijanju algoritama
sigurnosti na internetu $to je bila i glavna svrha navedenog istrazivanja.
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3.2. NACIONALNO ISTRAZIVANJE

Cilj provedenog nacionalnog istrazivanja bio je ispitati osnovne karakteristike
racunalnih korisnika i medusobno usporediti rezultate za razlicite korisnike. Ukupno
je sudjelovalo 4859 sudionika (37,5 % muskih) iz cijele Republike Hrvatske. Raspon
dobi kretao se od 14 do 65 (M=20,78, SD=9,52), prosjecna dob srednjoskolaca bila je
M=16,24 (SD=1,08), prosjecna dob studenata M=21,93 (SD=4,29) te prosjecna dob
odraslih djelatnika (odrasle zaposlene osobe) M=39,68 (SD=11,26). U Tablici 1.
prikazana je raspodjela sudionika prema spolu, a na Slici 1. rasprostranjenost prema
regijama iz koje dolaze sudionici.

Tablica . Raspodiela sudionika po spolu

Sudionici N % N % N %

srednjoskolci 3250 66,9 1317 40,5 1933 59,5
studenti 883 18,2 216 24,5 667 75,5
djelatnici 726 14,9 287 39,5 439 60,5
Ukupno 4859 100,0 1820 37,5 3039 62,5

{. g
‘_.\’ @ !Istocna Hrvatska
% © Sjeverozapadna Hrvatska
@ Srediinja Hrvatska
2 Sjeverni Jadran i Lika

@ Srednjiijuzni Jadran

*.

Slika 1. Rasprostranjenost sudionika prema regijama Republike Hrvatske
iz kojih dolaze
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U istrazivanju je kori$ten Upitnik znanja i rizicnog ponasanja korisnika infor-
macijskog sustava (UZPK) koji ispituje rizi¢na ponasanja i znanja racunalnih koris-
nika. Upitnik se sastoji od op¢ih demografskih pitanja (spol, dob, mjesto stanovanja i
sl.), testnog pitanja o odavanju zaporke te dvije glavne skale: Skala rizi¢cnog ponasanja
racunalnih korisnika (k=17) i Skala znanja o informacijskoj sigurnosti (k=16). Skala
rizi¢nog ponasanja racunalnih korisnika dijeli se u tri subskale pri ¢emu Subskala
uobicajenih rizi¢nih ponasanja racunalnih korisnika (k=6) mjeri razlicita rizicna
ponasanja (npr. Otvarate, bez provjere, priloge nepoznatih posiljatelja), Subskala
odrzavanja osobnih rac¢unalnih sustava (k=6) mjeri ucestalost i kvalitetu odrzavanja
osobnih racunalnih sustava (npr. Koristite razlilite lozinke za razlicite sustave, npr. za
Facebook jedna, za e-postu druga, za poslovni sustav treca lozinka itd.), a Subskala
posudivanja pristupnih podakata (k=5) mjeri ucestalost odavanja razli¢itih pristupnih
podataka (npr. Posudujete svojim prijateljima, rodacima, poznanicima svoje privatne
pristupne podatke za pristup osobnoj/privatnoj adresi e-poste). Drugi dio upitnika, koji
mjeri znanje o informacijskoj sigurnosti, takoder se sastoji od triju subskala. Subskala
stupnja sigurnosti racunalne komunikacije (k=5) mjeri procjenu stupnja informacij-
ske sigurnosti korisnika (npr. Sto mislite koliko je sigurna komunikacija na drustvenim
mreZama (npr. Facebook, Twitter), Subskala uvjerenja o sigurnosti ra¢unalnih poda-
taka (k=5) myjeri stupanj uvjerenja korisnika o informacijskoj sigurnosti podataka
(npr. Koliko ste uvjereni da postoji realna opasnost da ¢e vam netko ukrasti privatne
podatke s vaseg kucnog racunala) te posljednja Subskala vaznosti pravilne pohrane
racunalnih podataka (k=6) procjenjuje stupanj vaznosti pravilnog ¢uvanja racunalnih
podataka (npr. Prema vasem misljenju koliko je vazno provjeriti tudi USB memorijski
Stapic od virusa prije ucitavanja podataka). Pouzdanost (tipa Cronbach a) UZPK-a za
mlade se sudionike kretala izmedu 0,69 i 0,84, a za odrasle djelatnike Cronbach a je
bila od 0,67 do 0,88.
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Subskala uobicajenih rizi¢nih
{~ ponasanjakorisnika racunala
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Slika 2. Prikaz skala i subskala Upitnik znanja i rizicnog ponasanja korisnika
informacijskog sustava

Istrazivanje je provedeno online, u potpunosti anonimno, tijekom jedne godine.
Ustanove (Skole, fakulteti i tvrtke) prvo su kontaktirane telefonski i elektronickom
postom, a koje su pristale na suradnju, dobile su i pismenu zamolbu s detaljnim
objasnjenjem svrhe istrazivanja kao i uputama o provodenju istrazivanja. Nakon toga
poslani su im linkovi za pristup ispunjavanju upitnika. Svaka ustanova dobila je svoju
poveznicu. Poveznice su bile aktivne izmedu 3 i 6 mjeseci, a podaci su se automatski
upisivali u bazu podataka za svaku ustanovu. Po zavrsetku istrazivanja svaka ustanova
koja je sudjelovala u istrazivanju dobila je podatke za svoje sudionike i njihovu
usporedbu u odnosu na ostale sudionike u Republici Hrvatskoj.

3.3. STO JE NACIONALNO ISTRAZIVANJE POKAZALO?

Rezultati istrazivanja (Tablica 2.) pokazuju kako izmedu 31 % i 54,2 % sudionika
istrazivanja dobrovoljno daje svoju zaporku koje koriste za elektronicku postu sto
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upucuje na zabrinjavajuci ¢injenicu o odavanju osobnih podatka pri uporabi interne-
ta. Prijasnja istrazivanja pokazala su kako nesto manji broj zaposlenika (oko 30 %), ali
znatno veéi broj srednjoskolaca (oko 78 %) odaju svoju zaporku za e-postu (Soli¢,
Velki i Galba, 2015; Velki i sur., 2017). ENISA (2014) istrazivanje pokazuje kako je
odavanje zaporke povezano s uporabom interneta na nacionalnoj razini odnosno u
drzavama EU-a u kojima se internet koristi u vecem postotku (primjerice Danska,
Svedska), da odrasli rjede daju zaporke drugima, ali su i manje zabrinuti za sigurnost
djece i mladih na internetu. S druge strane, u zemljama u kojima se internet manje
koristi (npr. Gréka, Spanjolska, Portugal) davanje je zaporke cesce, ali je i zabrinutost
za sigurnost djece na internetu veca. Razlog tomu moze biti nedostatno poznavanje
interneta, rizicno ponasanje na internetu i strategija prevencije, tj. korisnici koji slabije
poznaju internet zabrinutiji su za sigurnost djece, dok u isto vrijeme oni sami manifes-
tiraju rizi¢na ponasanja. Z-testom proporcija utvrdene su i statisticke znacajne razlike
u odavanju zaporka za razli¢ite skupine sudionika istrazivanja. Srednjoskolci su
statisticki znacajno najmanje skloni odavanju zaporke (z=12,7, p<0,01 u odnosu na
studente, te z=4,9, p<0,01 u odnosu na zaposlenike) $to djelomi¢no moze biti odraz
odrastanja u virtualnom svijetu odnosno informacijske pismenosti koju su usvojili
odgojem i/ili skolovanjem. Iako se broj odraslih koji odaju zaporku nesto povecao na
temelju podataka prijasnjih istrazivanja (Soli¢, Velki i Galba, 2015; Velki i sur., 2017),
trend sve intenzivnijeg kori$tenja informacijskih sustava, pa posljedi¢no tome i poten-
cijalnih opasnosti koje donose elektornicki sustavi, za mlade sudionike primijecen je
pozitivan trend. Moguce je da su zbog skolovanja, posebice u sklopu nastave infor-
matike, srednjoskolci postali svjesniji zlouporabe privatnih podatka koji dobrovoljno
odaju pa imaju potrebu i Zelju bolje se zastiti, odnosno sacuvati svoju privatnost.
Takoder je moguce, zbog velike uporabe, a posebice zlouporabe drustvenih mreza, da
su srednjoskolci upravo skupina koja je tim promjenama najpogodenija i vrlo je
vjerojatno da imaju i izravnog iskustva u vidu dozivljajna ili ¢injenja elektronickog
nasilja, §to je i pokazano u nekim istrazivanjima (Velkiisur., 2017), pa su stoga postali
oprezniji pri odavanju osobnih podataka. Sto se ti¢e rizi¢noga ponasanja na internetu
djece i mladih u zemljama EU-a, Livingstone i Haddon (2009) pronalaze kako u
prosjeku 75 % djece u dobi od 7 do 18 godina koristi se internetom na dnevnoj razini,
a rizi¢na ponasanja koja pritom prakticiraju su: davanje osobnih podataka i zaporke
drugim (nepoznatim) osobama, prihvacanje prijateljstava i poruka od nepoznatih
osoba te nalazenje licem u lice s online prijateljima, a koje prethodno nisu upoznali,
§to je ujedno i najveci rizik za djetetovu sigurnost. Davanje zaporke i osobnih poda-
taka najucestalije je i ono dostize i do 50 % u drzavama s niskom razinom uporabe
interneta (i informaticke pismenosti), dok su nalazenja licem u lice najrjeda i o njima
zapravo ne postoje egzaktni podaci, no autori procjenjuju da se oko 10 % djece i
mladih odlucuje na taj korak.
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Tablica 2. Prikaz odavanja zaporke za razlicite sudionike (svi sudionici, N=4662)

| srednjoskolci | studenti djelatnici
zaporka N % N % N % N %
ne 2244 69,0 404 45,8 313 59,2